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Ha BHHMaHMeTO HA NOoTeHUMaNnHUTe YUacTHUUM B

npoueaypa ped.Ne PPD17- 072

OTHOCHO: MMposexgaHe Ha “OTkputa’ no Bup npoueaypa ¢ npeamer: Joctaska Ha mogynu RTU sa
ynpaBneHMe Ha NOACTAHUMM W BbL3MOBW CTaHUMW HA NuueHsuoHHaTta Teputopus Ha ,YE3
Pasnpeaenenue Bbnrapua“ Afl, 3a npemuHaBaxe kbM ynpasneHve Ha SCADA MikroDispedink®,
pec. Ne PPD 17-072

YBAXAEMW FTOCNODOA,

C HacToslleTOo Bu yBegomsaBame, Ye Npu NOArOTCBKa Ha odeptata sa “oTKputa' no BWA Npousaypa C
npeamet: Jocraska Ha Moaynu RTU aa ynpasnesve Ha NoAcTaHUUK 1 Bb3AOBK CTaHLWK Ha NWLEH3WOHHaTa
teputopus Ha ,ME3 Pasnpegenenve bunrapus® All, 3a npemuHasaHe Kbm ynpasneHue Ha SCADA
MikroDispedink®, ped. Ne PPD 17-072, Tpabea na BsemMeTe B NpeABUA OTIOBOPK Ha NOAY4EHU BbRPOCK OT
noTeHuvansu yyactHun — Npunoxenne 1 KbM HACTOALOTO NUCMO.

Mpunoxexue 1: CLIMACcHO TeKCTa,

C YBAXEHUE,

PANTK MAHYEB
YNE=NHOMCLUEH
»9E3 PA3SNPEQEN




MpunoxeHwne 1

OTroeopy Ha BBLAPOCH KbM AOKYMEHTALMA 32 “OTKPMTa” no B4 npouenypa ¢ npeamet: ,JloctaBka Ha
Moaynu RTU 3a ynpaBneHMe Ha NOACTAHLUM M BL3FIOBY CTaHLMM HA NIMLEHIKOHHATa TepUTOpMA Ha
»"E3 Pasznpeaenenne bunrapusa® All, 3a npeMuHaBaHle K=M ynpasneHue Ha SCADA MikroDispe&ink®,
pec. Ne PPD 17-072

Brnpoc 1. ,ChanacHo mpbxHama OokymeHmauyus ce Uu3uckea: lpu nwpea docmaseka Ha cmokama
ManbiHumensm, oceer Uslickanume no-eope CGOKYMeHMU € OmbXeH 0a npedcmasu u:

- Cogomyep 3a OucmaHyuoHHa napamempu3sayus Ha HeoepaHudeH 6poll RTU mModynu 3a MuHumym 20
6post nrompebument;

- fluyens 3a paboma ¢ KomyHukayuoHeH npomokon IEC — 60870-5-104.

B ueHosume mabnuyl Hama omdenHa nosuyua 3a mo3u coghmyep, kakmo U 3a oByyeHuemo Ha 20
npedemasument Ha HepcoHana Ha 8b3noxRuUmens...? "

Otroeop 1: lNocovenute yenn Ha RTU TpsGea aa BKAYBAT M3NBNHEHUETO HA BCUYKM NPEKM U Henpeku
pasxoay Ha U3NBLIHUTERS, BKTIOYUTENHO BOUYKW TPaHCMOPTHU, 3aCTPAXOBKW, ONAKOBKA, AOKYMEHTALWs M
Apyrv NpUCHLUWM pasxXoau No AocTaBkata Ha cTokata [0 CKNada Ha BL3NOXUTENs, HeWsKIIHUTEnHOTD,
HENpexXsbpnumMo npaso Ha Non3BaHe (nuueHsM) Ha codryepam Ha oBopynBaHeTo (CTOKUTE) U Ha
KOMYHWKauuoHeH npotokon IEC-60870-5-104, nposexpaaHeTo Ha obydeHwe 3a pabota cbC codryepa 3a
napameTpusauus v Busyanusauua v 3a MoHTaX Ha RTU Ha munumym 20 /aBapecet/ ApeAcTaBuUTENM Ha
BBLINOMUTENSA, OKa3BaHe Ha NOMOLY npu uCKaHe OF Bwanowurens sa cpoka Ha rapaHUMOHHUS NEPUOA,
cnefrapaHuyvoHHo oficnyXeaHe ¥ JOCTaBKa Ha MOAYNW W PE3EPBHM YacTW 3a CPOKA Ha eKkcnnoatauvs Ha
cTOKaTa, AUCTaHLWOHHO HagrpaxaaHe (upgrade) v obHosaeaHe (update) Ha cotbTyepure (firmware) 3a cpoka
Ha eKcnnoarauus Ha CTokaTa, AUCTaHUMOHHO NoTpebuTenckoTo cepBiU3Ho obenyxeare Ha codTyepa Ha RTU
W AvarnocTukarta 3a nespeau, NOCPECTEOM M3N0N3BaHuTe KaHany 3a KoMyHWKalWMoHHa Bpb3ka Ha RTU cbe
SCADA cucTemara 1 0T MACTOTO Ha ekchnoaTtauums, bes Aa ce Hanara pectapTupare Ha SCADA cucTemara.

Bunpoc 2: ,Monia usAcHeme muna Ha UHmepdbelicime Ha MHOZ0MOPMOBUS Mapuwpymusamop —
eneKmpuUJYecky UL ONMuYeH?”

OTroBop 2: MHOTONOPTOBMA MapLUPYTU3ATOP € HepasfgenHa YacT OT MOZY/HaTa KOHCTpykuus Ha RTU.
KomyHukatmMoHHata Bpbaka Ha RTU ¢ oBext OT no-Hucke HMBC (UWMDPOBU 3aluuTvt U Apyrv Uvdposn
YCTPOWCTBA, CNefally npouecuTe B NogcTaHUMATa/BbL3NOBaTa CTaHUwA), TpsAbBa Aa ce OCbUIecTBABa Yypes
Ethernet interface nocpegcreom RJ-45 koHexTop.

Bbnpoc 3: ,CbanacHo mpwxHama GokyMeHmayusa ce usuckea docmaeka Ha eKkmodumenHo Cogmyep 3a
oucmanuonHa napamMempusayus Ha HeoespaHuden 6poll RTU 3a munumym 20 Gpos nompebumenu u
Cogmyep 3a noTpebutencka HacTpolika Ha BCuuky byHkUuM Ha RTU, koliTo Aa ce u3nonssa efHOBPEMEHHO
om MunuMym nem nompefumens KeM HeogparHuyer bpoli RTU.

B cay4ali, ye usuckeanuama no-2ope ce nokpusam om eduH obuf cotbmyeper nakem, Mona nomenpieme
KOIKO ntyeH3a mpabea da ce docmasam?...

Mons passacHeme Kakeo ce uma npedsud ¢ ustickeaHemo & Tabnuya 3 [pyau usuckeanus”, m.3.7. —
Copmyepbm mpatea Ga ce u3nonzsa eOHOBPEMEHHO 0TI MUHUMYM fEM NOmpebumens KbM HeozpaHuyeH
bpoli RTU."

OtroBop 3: JIMUEH3®LT 3a ManonasaHe Ha BGekn codTyep He TpsibBa Aa ce 3awuTasa C xapayepeH Koy
{(dongle) 1 TpaGea Aa no3BONRBa HEroBOTO M3NONI3BAHE OT BbL3NOXUTens Bes orpaHudenua. CodryepuTe,
3aluTeHW ¢ xaphyepeH Kmod (dongle) oBukHoBeHO ce pasnmpocTpaHsiear GesnnatHo KW paboTaT B
ASMOHCTpaLMOHeH (4eMO) PeXUM. XapAayepHUTe KNIOYOBE OrpaHuyaBaT 6pos Ha paboTocnocoBHUTE KONUs OT
coTyepa, KOeTo € HA4YWH 3a 3aluTa oT nonssane Ge3 3annaljaxe.

C w3nbfHEHWeTO Ha HacTosllata nopbdka Bb3NOKWTENST npugobuea, 3a HeorpaHwdeH Cpok
HEW3KMIOYNTENHO, HEeNpexBLPNWMO MpaBo Ha nonssaHe {MuueH3/) Ha codTyepal/i Ha CTOKWTE U Ha
KOMYyHWKauMoHex apoTokon IEC-60870-5-104.

flog TepmuHa ,nuueHs" unu ,Npaso Ha nonssBaHe" Ha codyTyep/M MO nNpefxohHata Touka ce paabupa
ofpaboTBaHe Ha vHOpMauMa WunM npoueca Ha xonupaHe WWNW 3anuceaHe Wunu TpaHcKpubupaHe Ha
coTyepa, kKato 3a UenTa nanbNHUTeNAT NPeaocTass Ha BbINOXUTENS MaponuTe 3a AOCTeN A0 cothTyepa, 3a
U3BbpLUBAHE Ha HacTpOlkW, akTyanusauws, BKIIOYBaHe v M3KNiouBaHe Ha obexTu, AWCTpuBYTUBHU Npaea aa
ce [isWHCTanypa v npevHcTanvupa, v Apyrv dyHKUMK, Kacaelwy codTyepa ¥ HerosoTo nonssaHe. lNonssadero
He BknoYsa MoauduuvMpaHe Ha coTyepa, Ch3aaBaHe Ha NPOU3BOAHU BEPCUN OT Hero, npeacembnupaxe,
npecbeTaBsHe WK NPEKOHCTpyMpaHe Ha cotiTyepa Ha HUBO cope (halinoBe W pasnpocTpaHaBaHeTo My Cpea
TpeTH nuua Wiv NpejocTaBaHETO MY 3a MNONsBaHe Mo KakbBTO U A3 € HAYWH, NMPSKO WK HEMPSKO Ha ApYyrk
mua.




HenpexeLpnumo NpaBo Ha NOA3BEHE 03HauaBsa, Ue BBLINOKUTENAT HE MOXE [a NpexsBbpns ToBa NpasBo Ha
TReTy nuua. ToBa He ce OTHaCH JO IPUAYEcK NUUa, KOWTO ¢a CBBPIaHK nuua no cmuckna Ha § 1, an. 1 ot
AP na T3 v § 1, 7. 13 u 1. 14 ot AP Ha 3MNNUK ¢ swanowuTens, npeobpasysaHe Ha cupMmaTta Ha
BB3NOKUTERA W NPU TIPDEOOCTABRHE OT BLANOKWTENS WY NON3BEHE Ha YCRYrM Ha TPETU nvua, upes
M3NON3BAHETO Ha copTyepa.

B chnyyawte Ha uanonssaHe Ha codTyep, YWMTO NpaBa Ha MHTenekTyanHa coBCTBEHOCT NpuHaanexar Ha
TPETH NULA, USNBIHWTENAT fapaHTvpa, Ye NPUTexaea NMpaBo Ha nonjeaHe Bbpxy codiTyepa ¥ npaso Aa ro
NpeoCcTaBs Ha Bb3NOKUTENs. BOWYKkM npeTeHLMK, KOUTO BiXa BBIHVKHANW KbM BBENOMUTENS OT CTpaHa Ha

TPETH fmMLa, HOCWTENV HA NpaBaTta BbpXy NpeaocTaBeHns/Te codTyep/it, KakTo N BCUUKK pasxoau W Bpeau,
NpeTBPNIEHI OT HEFQ, ca 3a CMeTka Ha uanbnHUTens. CLIOTo ce npunara U No OTHOWeH!e Ha NuueHsa sa
paboTa ¢ KoMyHuKaUuoHeH npoTokon |EC-60870-5-104.

Bcekn codiTyep TpabGra Aa nossonssa ¢ Hero ga paboTaT eAHOBPEMEHHO MUHUMYM neT notpebutens Kb
Heorpanuyel 6poi RTU.




